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研究動機與系統架構

隨著量子計算技術的發展，傳統 RSA 與 ECC 

加密面臨被破解的「Q-Day」危機。本研究旨

在將美國國家標準暨技術研究院 (NIST) 最新選

定的後量子密碼標準（PQC）——ML-KEM與

ML-DSA，整合至嵌入式 VPN 系統中 。 我們

成功在邊緣裝置上編譯 OpenSSL 3.5.0 與

OpenVPN 2.7，構建出抗量子攻擊的安全通道。

如右圖展示 PQC 如何整合進 VPN 流程。

結論 本研究在嵌入式邊緣平台上，成功實作

整合後量子 VPN ，證實了新一代抗量子演算

法（ML-KEM/ML-DSA）在資源受限環境中具

備極高的運算效率與可行性 ，為未來IoT與邊

緣運算的資料傳輸安全，提供了關鍵的實測數

據與硬體選型參考 。

硬體平台與實驗方法

為了驗證 PQC 在邊緣運算的適用性，本研究

選用 NVIDIA Jetson 系列進行效能對比。測試

對象包含入門級的 Jetson Nano (2GB) 以及新

一代AI 運算平台 Jetson Orin Nano 與 Orin 

Nano Super 。 實驗設計分為兩階段：首先進

行演算法基準測試，量測金鑰生成與簽章耗時；

接著進行高負載網路壓力測試，分析吞吐量、

延遲與 CPU 資源消耗，以識別硬體效能瓶頸 。


	投影片 1

